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Inleiding

Mijn DUO is de beveiligde site van de Dienst Uitvoering Onderwijs (DUO) voor
de gegevensuitwisseling met zakelijke klanten zoals onderwijsinstellingen en
gemeenten. U kunt inloggen via duo.nl/zakelijk/inloggen.

A Zakelik > Inloggen Q z0eken B inloggen

€= Naar Home

Inloggen

Hisronder vindt u per sector uw iInlogpaging

4

Voor de uitwisseling via Mijn DUO heeft uw organisatie een of meer beheerders en
gebruikers nodig. Het bevoegd gezag van een organisatie meldt een beheerder aan.
De (organisatie-) beheerder kent rollen en kenmerken toe aan gebruiker(s). Deze
rollen en kenmerken bepalen welke gegevens een gebruiker mag uitwisselen. Een
beheerder kan zelf ook een gebruiker zijn.

U kunt als beheerder ook beheerdersrollen uitvoeren voor andere organisaties,
namelijk als:

e de andere organisatie uw organisatie gemachtigd heeft voor een of meer
beheerdersrollen met het formulier Machtiging Verwerking door derden, en

e de organisatie waarbij u in dienst bent u heeft aangemeld als beheerder Mijn DUO
met een autorisatie voor de juiste rollen.

De autorisaties voor rollen en kenmerken die aan een gebruikersnaam met
bijbehorend inlogmiddel zijn toegekend bepalen welke gegevens deze persoon
kan uitwisselen.

Een gebruiker heeft in de meeste rollen te maken met privacygevoelige informatie.
Daarop is sinds mei 2018 de AVG van toepassing. De beheerder is verantwoordelijk
voor het toekennen van een gebruikersrol aan de juiste persoon. Het algemeen
bestuur is verantwoordelijk voor het aanstellen van de juiste persoon als beheerder.
De beheerder is verantwoordelijk voor het actueel houden van de bij DUO
vastgelegde gegevens van de gebruikers.
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Beheerders en gebruikers kunnen inloggen op Mijn DUO op een van deze 2
manieren:

e met een gebruikersnaam, wachtwoord en token van DUO

e met een eHerkenningsmiddel niveau 3 (of hoger)

Beheerders en gebruikers die nu inloggen met een token gaan op termijn over op
inloggen met eHerkenning. Kijk op DUO zakelijk - eHerkenning gebruiken in de
planning wanneer uw sector/organisatie aan de beurt is. Uw organisatie wordt per
brief geinformeerd over de overstap. Informatie over de procedure van omzetten
leest u in hoofdstuk 5. Als uw account eenmaal succesvol is gekoppeld aan een
eHerkenningsmiddel kunt u niet meer inloggen met een token.

eHerkenning is een veilig, makkelijk en betrouwbaar inlogmiddel waarmee beheerders

en gebruikers kunnen inloggen op Mijn DUO en bij andere (overheids)organisaties.

e Fen eHerkenningsmiddel is persoonsgebonden en niet overdraagbaar, dat geeft meer
zekerheid over uw online identiteit.

e Fen persoon kan met hetzelfde eHerkenningsmiddel bij alle aangesloten (overheids)
organisaties inloggen, en hoeft dus minder wachtwoorden te onthouden. Het eHerken-
ningsmiddel moet wel voor elke organisatie het juiste betrouwbaarheidsniveau heb-
ben en een machtiging voor die dienst.

e Fen organisatie moet er zelf voor zorgen dat beoogde beheerder(s) en gebruiker(s)
over een eigen eHerkenningsmiddel beschikken.

e eHerkenning wordt aangeboden door private partijen, er zijn kosten aan verbonden.

¢ Kijk voor meer informatie over eHerkenning op eherkenning.nl.

Als beheerder kunt u op 2 manieren te maken hebben met inloggen met
eHerkenning:

e u logt zelf in met eHerkenning

e u beheert gebruikers die inloggen met eHerkenning

Ook als u zelf inlogt met een token, kunt u gebruikers die met eHerkenning inloggen
beheren. En omgekeerd. Daarom staan in de hoofdstukken Inloggen en Beheren
gebruikers procedures voor zowel inloggen met token als inloggen met eHerkenning
beschreven.

Naast deze handleiding voor beheerders zijn er 2 aparte handleidingen voor
gebruikers: een voor Mijn DUO met token en een voor Mijn DUO met eHerkenning.
Daarnaast zijn er voor verschillende sectoren enkele aparte taakgerichte
handleidingen. Mijn DUO geeft voor de meeste taken uitleg tijdens het proces (klik
dan voor meer informatie over een invoegveld op ‘?'). Daarom is er niet voor elke
taak een specifieke handleiding.

In deze handleiding wordt gebruik gemaakt van testgegevens. In uw eigen scherm
ziet u de rollen en kenmerken die bij uw autorisatie horen.


https://duo.nl/zakelijk/eherkenning-gebruiken.jsp
http://eherkenning.nl
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Algemeen

1.1 Aanmelden beheerder (inloggen met gebruikersnaam, wachtwoord en
token)

Stappen

1. Het bestuur meldt de beoogde beheerder aan met het formulier Aanmelding en
wijziging Mijn DUO Zakelijk (beheerder). Dit formulier kunt u downloaden van duo.
nl/zakelijk onder Inloggen. Mail het volledig ingevulde en ondertekende formulier
naar securityservicedesk@duo.nl of stuur het naar:

Dienst uitvoering Onderwijs

Afdeling Security Service Desk (SSD)
Antwoordnummer 199

9700 VB Groningen

2. Na de aanmelding stuurt DUO per koerier een tokengenerator naar de beheerder.
Die moet zich bij de ontvangst van de tokengenerator legitimeren bij de koerier.

De beheerder ontvangt het wachtwoord per brief.

NB Als er binnen de organisatie al een beheerder bekend is, dan stuurt DUO de
tokengenerator voor een nieuwe beheerder per aangetekende post naar de bekende
beheerder.

3. De beheerder kan inloggen via duo.nl/zakelijk. De inlogprocedure is beschreven
in paragraaf 2.1.

1.2 Aanmelden beheerder (inloggen met eHerkenning)

Stappen

1. (Het bestuur van) uw organisatie moet ervoor zorgen dat de beoogde beheerder
beschikt over een eHerkenningsmiddel op minimaal niveau 3 met een machtiging
voor de dienst “Mijn DUO voor zakelijke klanten”.

2. Als de beoogde beheerder de beschikking heeft gekregen over het juiste
eHerkenningsmiddel meldt het bestuur de beheerder aan met formulier Aanmelding
en wijziging Mijn DUO met eHerkenning (beheerder). Dit formulier kunt u
downloaden van duo.nl/zakelijk onder Inloggen. Stuur het volledig ingevulde en
ondertekende formulier bij voorkeur per e-mail naar securityservicedesk@duo.nl of
per post naar:

Dienst uitvoering Onderwijs

Afdeling Security Service Desk (SSD)
Antwoordnummer 199

9700 VB Groningen

3. Na de aanmelding stuurt DUO per koerier een brief met de gebruikersnaam voor
het Mijn DUO-account naar de beheerder. Die moet zich bij de ontvangst legitimeren
bij de koerier.

4. De beheerder vraagt telefonisch een activatiecode aan bij de Security Service
Desk (SSD) van DUO. De SSD stuurt de activatiecode per e-mail naar het zakelijke
e-mailadres van de beheerder.

5. De beheerder koppelt zijn eH3 aan zijn Mijn DUO-account. Dit koppelproces is
beschreven in paragraaf 3.1.
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1.3 Systeemvereisten

Om Mijn DUO te kunnen gebruiken, hebt u een computer met internetverbinding
nodig. Als u een recente versie van de browsers Mozilla Firefox of Chrome gebruikt,
zijn er geen verdere systeemeisen. DUO geeft geen ondersteuning voor Apple
gebruikers.

Als uw internetbrowser cookies blokkeert, kunt u niet inloggen. Raadpleeg dan de
helpfunctie van uw browser om de instellingen voor het toestaan van cookies te
wijzigen.

Als het beveiligingsniveau binnen uw netwerk op een te hoog niveau is ingesteld, kunt u
mogelijk ook niet inloggen. Neem in dat geval contact op met uw systeembeheerder.

Inloggen voor beheerders met token
2.1 Inloggen met token

Om toegang tot Mijn DUO te krijgen, moet u beschikken over een:
e gebruikersnaam

e wachtwoord

e tokengenerator

Vanaf de uitreiking door de koerier bent u de eigenaar van uw token. De
tokengenerator is persoonsgebonden. Uw collega’s mogen er dus geen gebruik van
maken. Nadat u bent ingelogd, hebt u toegang tot die diensten waarvoor u binnen
Mijn DUO geautoriseerd bent.

Stappen
1. Ga naar duo.nl/zakelijk/inloggen.

2. Kies uw sector en klik op ‘Inloggen Mijn DUO".

3. Vul uw gebruikersnaam, wachtwoord en de cijfercode van uw tokengenerator in.
Klik op ‘Log in".

Inloggen op Mijn DUO
Met token Met eHerkenning
Gebruikersnaam MVETD Loz in me: eterkenning

Drenth@GED

Wachtwoord

Problemen met inloggen &

Stap 3
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2.2 Wachtwoord wijzigen
Nadat u voor de eerste keer bent ingelogd, moet u uw wachtwoord voor Mijn DUO
wijzigen. Daarna moet u uw wachtwoord wijzigen als het is verlopen. U kunt uw

wachtwoord ook tussentijds wijzigen.

Stappen
1. Klik op uw gebruikersnaam rechtsboven in het scherm.

2. Klik onder ‘Profiel’ op ‘Wachtwoord wijzigen’.

3. Vul uw huidige en nieuwe wachtwoord in, bevestig uw nieuwe wachtwoord en klik
op ‘Wijzig wachtwoord’. Daarna ziet u het overzichtsscherm met mededelingen.

it Déenss Uitvowring Ondervijs
EY bt tovievun O, tuar o
Wermachsp

Wachtwoord wijzigen

wijzig hier uw wachtwoord, Doe dit minimaal 1 kesr par 91 dagen. Wijzigtu uw
wathtwoord niet binnen deze termijn? Dan wordt v verplicht dit te doen 2odra u
inlogt
Eisen aan het wachtwoord

+ Het moet bestazn uit minimaal 8 tekens

= Hel moel minimaal 4 letlers bevatten

= Het mogt minimaal 1 ander wken dan een letter bevatien

» Het mag niet meer dan 2 dezelfde wehens schier elkaar bevatten

» Het mag niet gelijk zijn aan uw huidige en vorige wadhtwoord

Huidig wachlwoord
Hieuw wadhtwoord

Bevestig niguw wachtwoord

m AR

Stap 3a
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#A Zakelijk > MijnDUO &5 Servicedesk v

Mijn DUO

Mededelingen

Snel naar

> Deelnames en resultaten opvragen

> OBO aar N

gsstatus opvragen

Alle onderwerpen
Autorisatiebeheer RIO

beheren van autorisatie van zp-gebruikers Registratie instellingen en opleidingen

Rahaar Ctaateavamane vAanr +ravat

Stap 3b

2.3 Uitloggen

Stappen
1. Klik op uw gebruikersnaam rechtsboven in het scherm.

2. Klik onder ‘Profiel” op uitloggen.

2.4 Problemen met inloggen/tokengenerator

Hebt u problemen met inloggen? Raadpleeg de pagina “Problemen met inloggen”
op duo.nl/zakelijk.

Let op:

e Als u 5 keer verkeerd inlogt, wordt uw account 15 minuten geblokkeerd. Daarna
kunt u opnieuw proberen in te loggen.

¢ Als u het wachtwoord bent vergeten, kunt u de SSD telefonisch of per e-mail
om een nieuw wachtwoord vragen. Kijk voor het telefoonnummer of e-mailadres
in hoofdstuk 7 Contact. Het nieuwe wachtwoord sturen wij u per brief toe. Uw
account wordt geblokkeerd totdat u zich opnieuw hebt geregistreerd. De nieuwe
registratie is pas afgerond als u uw nieuwe wachtwoord hebt gewijzigd. NB Dit
geldt alleen voor beheerders.

¢ Als beheerder kunt u het wachtwoord voor de gebruiker resetten.

¢ Als de door u ingevoerde autorisatiegegevens onjuist zijn, ziet u nadat u op
‘Inloggen’ hebt geklikt een leeg scherm. Als de problemen aanhouden kunt u
contact opnemen met DUO. Kijk voor het telefoonnummer of e-mailadres in
hoofdstuk 7 Contact.

Tokengenerator:
¢ Het eigendom van de tokengenerator gaat vanaf de uitreiking ervan op u over.
Als een tokengenerator is gedeactiveerd, dan moet u die terugsturen aan
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Securityservicedesk (SSD). Kijk in hoofdstuk 7 Contact voor het retouradres.

e Als uw tokengenerator kwijt of defect is, moet u dit direct melden aan DUO
via (050) 599 84 40 (bereikbaar op werkdagen van 9.00 tot 13.00 uur) of
securityservicedesk@duo.nl. DUO deactiveert de tokengenerator zo spoedig
mogelijk en stuurt u per aangetekende post een vervangende tokengenerator en
via de gewone post een nieuw wachtwoord.

¢ Als u de tokengenerator niet meer gebruikt, moet u deze terugsturen naar DUO.
Kijk in hoofdstuk 7 Contact voor het retouradres. Ook tokengeneratoren van uw
gebruikers die niet meer gebruikt worden moet u terugsturen naar DUO.

2.5 Het overzichtsscherm

Als u bent ingelogd kunt u altijd terugkeren naar het overzichtsscherm door op uw
gebruikersnaam rechtsboven in de balk te klikken.

# Zakelik > MijnDUGC

Onderwerpen Profiel

> JERON » Examensen diploma's > Mijn gegavens

> Aangewezen vakken > Leerlingenadministratie ZWALhaCard woiigen
» Autorisatiebeheer 3 Mijn Gegevens » Ultogzen

> Beheer » Opleidingen

> Bekostiging > Organisatie

» Bastandauitwisseling > RIO

> Certificaatbeheer > Resisters

> Diplomaregister » Swdentenadministratie

Onder ‘Onderwerpen’ staan de taken waarvoor u geautoriseerd bent. Voor sommige
van deze taken kunt u een afzonderlijke handleiding downloaden van duo.nl/
zakelijk/inloggen. De meeste taken geven informatie tijdens het proces. U start het
proces door op de taak te klikken.

Onder ‘Profiel’ staan uw profielgegevens.

2.6 Contactgegevens wijzigen

U bent zelf verantwoordelijk voor het actueel houden van uw gegevens. U kunt uw
(contact)gegevens wijzigen in het scherm ‘Mijn gegevens'.

Stappen
1. Ga naar het menuscherm.

2. Klik onder ‘Profiel” op ‘Mijn gegevens’.
3. Voer de wijziging door.

4. Klik op Opslaan.
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3. Nieuwe beheerders: inloggen met eHerkenning
3.1 Het koppelproces

Voordat u kunt inloggen moet u eenmalig uw eHerkenningsmiddel koppelen aan uw

Mijn DUO-account. Om het koppelproces te doorlopen hebt u nodig:

e uw eHerkenningsmiddel niveau 3 of hoger met een machtiging voor de dienst
“Mijn DUO voor zakelijke klanten”

e de gebruikersnaam die u per brief hebt ontvangen

e de activatiecode die u van de Security Service Desk hebt gekregen, na het
doorgeven van uw gebruikersnaam

Stappen

1. Om het koppelproces te starten gaat u naar duo.nl/zakelijk/inloggen. Klik op
de gewenste sector en vervolgens op Inloggen op Mijn DUO. Kies voor Log in met

eHerkenning.
2 Dienst Uitvoering Onderwijs
!_‘\,’:,_V\ Ministerie van Ondenwis, Cultuur en
Wetenschap

Inloggen op Mijn DUO
Met token Met eHerkenning
Gebruikersnaam &Y B0 Lo:in meteHerkenning

Drenth89ED

Wachtwoord

Problemen met inloggen B

Stap 1a
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EiHerkenning

Kies hoe u wilt inloggen

U wilt inloggen bij Dienst Uitvoering Onderwijs voor
Mijn DUO. U heeft hiervoor een inlogmiddel nodig
van minimaal niveau betrouwbaarheidsniveau 3

[Maak een keuze >

Onthoud min keuze

Annuleran

Heeft u nog geen inlogmiddel? Ga dan naar de
website van eHerkenning en viaag een middel aan

Mede mogelijk gemaakt door Connectis BV, arkend
aanbieder van eHerkenning

LRRRRRRRR

Medegefinancierd door de Europese Unie

1 wvoor Europe:

]
Ll
’
el

s s s s s s s srrsssssrrsrrrssrrsssrsrrsssrsss

Stap 1b

2. Bevestig dat u uw gebruikersnaam en een geldige activatiecode hebt. Klik op
Verder.

Voordat u begint

eHerkenning koppelen met Mijn DUO-account

Welkom bij het koppelproces. Dit koppelproces is om uw
eHerkenningmiddel aan uw Mijn DUO account te koppelen.

Omdit te heeft u een geb en geldige
activatiecode nodig van uw Mijn DUO account.

LETOP
Na het koppelen kunt u alleen nog inloggen met eHerkenning.

Mijn situatie

{ © Ikheb een gebruikersnaam en een geldige activatiecode

Ik heb geen g i y/of geen (geldige)

Stap 2
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3. Bevestig dat u gaat inloggen met de aan u toegewezen gebruikersnaam en
activatiecode, en dat u akkoord gaat met het privacy statement. Klik op verder.

Disclaimer

eHerkenning koppelen met Mijn DUO-account

Fraude

Het bewust aannemen van de identiteit van een ander persoon, wordt gezien als
identiteitsfraude en is conform het Nederlands recht strafbaar. Overtuig u er
goed van dat u de koppeling legt met een door u persoonlijk toegewezen en
uitgereikte gebruikersnaam en activatiecode. Indien u twijfelt kunt u uw
organisatie beheerder raadplegen of het gebruikersnaam en activatiecode aan u
toehoort.

Privacy
Voor het koppelen gaat u een gebruikersnaam en activatiecode doorgeven. Dit zijn
gegevens die eventueel herleidbaar kunnen zijn naar uw persoonlijke gegevens.

| Ik heb bovenstaande informatie gelezen en ga hiermee akkoord

of terug naar vorige scherm

Stap 3

4. Lees de gebruikersvoorwaarden en bevestig dat u die hebt gelezen en ermee
akkoord gaat. Klik op Verder.

Gebruikersvoorwaarden

eHerkenning koppelen met Mijn DUO-account

Met de komst van eHerkenning zijn er nieuwe gebruiksvoorwaarden opgesteld. U
moet die accepteren om verder te gaan. U vindt de gebruikersvoorwaarden via
onderstaande link:

Ga naar gebruikersvoorwaarden

| Ik heb bovenstaande informatie gelezen en ga hiermee akkoord

of terug naar vorige scherm

12 van 42 Stap 4
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5. Vul uw gebruikersnaam en activatiecode in. Klik op Koppel.

Koppelen met gebruikersnaam en
activatiecode

eHerkenning koppelen met Mijn DUO-account

Gebruikersnaam
U vindt uw gebruikersnaam in de brief

—

Activatiecode
U vindt uw activatiecode in de e-mail

Koppel of terug naar vorige scherm

Stap 5a

De koppeling is klaar als het ‘koppeling gelukt’-scherm wordt getoond. Klik op
Verder.

Koppeling gelukt

GELUKT
Uw account is succesvol gekoppeld

U kunt voortaan inloggen met eHerkenning

Stap 5b

13 van 42



HANDLEIDING | Mijn DUO voor beheerders | september 2022

6. Na de koppeling komt u in Mijn DUO. Klik vervolgens op ‘Beheren gebruiker’ en
koppel de rollen en kenmerken voor de functionaliteiten waarvan u gebruik wilt
maken (zie ook paragraaf 4.5).

Mijn DUO

Mededelingen

Snel naar
> Deelnames en resultaten opvragen

> OBO aanvragen

> Opleiding registreren

> Opleiding wijzigen

> Voorlopige bekostigingsstatus opvragen

Alle onderwerpen

Autorisatiebeheer RIO

beheren van autorisatie van zp-gebruikers Registratie instellingen en opleidingen
Beheer Staatsexamens voortgezet
Dit is de omschrijving van het onderwerp onderwijs

Stap 6

3.2 Aandachtspunten bij het koppelproces

e Uw activatiecode is 24 uur geldig. Als uw activatiecode is verlopen moet u bij de
SSD een nieuwe aanvragen.

e Als u 5 keer met een verkeerde combinatie activatiecode / gebruikersnaam
probeert te koppelen wordt de activatiecode ongeldig. U moet dan een nieuwe
activatiecode aanvragen bij de SSD. Tip: kopieer-en-plak de activatiecode, dat
verkleint de kans op een verkeerde combinatie door typefouten.

3.3 Inloggen

Nadat uw eHerkenningsmiddel is gekoppeld aan uw Mijn DUO-account logt u in met
uw eHerkenningsmiddel.

Stappen
1. Ga naar duo.nl/zakelijk/inloggen.

2. Kies uw sector en kies Log in met eHerkenning

3. Log in met uw eHerkenningsmiddel
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3.4 Uitloggen

Stappen
1. Klik op uw gebruikersnaam rechtsboven in het scherm.

2. Klik onder ‘Profiel” op uitloggen.
3.5 Problemen met uw eHerkenningsmiddel /inloggen

Hebt u vragen over of problemen met uw eHerkenningsmiddel? Kijk dan op
eherkenning.nl of raadpleeg de leverancier van uw eHerkenningsmiddel.

Hebt u andere problemen met inloggen? Raadpleeg de pagina “Problemen met
inloggen” op duo.nl/zakelijk.

Let op:

¢ Als u de afgelopen 18 maanden niet hebt ingelogd, is de koppeling van uw
eHerkenningsmiddel aan uw Mijn DUO-account ongedaan gemaakt. U moet het
koppelproces opnieuw doorlopen.

e Kunt u niet inloggen omdat uw eHerkenningsmiddel defect, gestolen of zoek is?
Meld dit zo snel mogelijk, in elk geval binnen 72 uur aan de SSD (zie hoofdstuk
7 Contact). De koppeling van uw eHerkenningsmiddel aan uw Mijn DUO-account
wordt dan ongedaan gemaakt. Om weer toegang te krijgen tot Mijn DUO moet u
het koppelproces weer doorlopen met uw (nieuwe) eHerkenningsmiddel.
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3.6 Het overzichtsscherm

Als u bent ingelogd kunt u altijd terugkeren naar het overzichtsscherm door op uw
naam rechtsboven in de balk te klikken.

‘zake'uk ) e

Onderwerpen Profiel

Mijn DUO

Mededelingen

Snel naar

> Deelnames en resultaten opvragen
> OBO aanvragen

> Opleiding registreren

> Opleiding wijzigen

> Voorlopige bekostigingsstatus opvragen

Onder ‘Onderwerpen’ staan de taken waarvoor u geautoriseerd bent. Voor sommige
van deze taken kunt u een afzonderlijke handleiding downloaden van duo.nl/
zakelijk/inloggen. De meeste taken geven informatie tijdens het proces. U start het
proces door op de taak te klikken.

Onder ‘Profiel’ staan uw profielgegevens.

3.7 Contactgegevens wijzigen

U bent zelf verantwoordelijk voor het actueel houden van uw gegevens. U kunt uw
(contact)gegevens wijzigen in het scherm *Mijn gegevens'.

Stappen
1. Ga naar het menuscherm.

2. Klik onder ‘Profiel” op ‘Mijn gegevens'.
3. Voer de wijziging door.

4. Klik op Opslaan.
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Beheren gebruikers (voor alle beheerders)

U kunt gebruikers opvoeren en aan hen rollen en kenmerken toekennen

waarvoor u, in uw rol als beheerder, toestemming hebt gekregen. Een rol bepaalt
welke taken een gebruiker kan uitvoeren, een kenmerk bepaalt voor welke
onderwijsinstelling(en), gemeente(n) of andere organisatie(s) de gebruiker die
taken mag uitvoeren. U kunt alleen gebruikers autoriseren voor organisatiedelen
waarvoor u zelf als beheerder geautoriseerd bent. DUO stelt de rollen vast. Als een
rol aan een gebruiker is toegekend, krijgt hij of zij autorisatie om bepaalde diensten
uit te voeren.

4.1 Gebruiker zoeken

Stappen
1. Ga naar het overzichtsscherm.

2. Klik onder ‘Onderwerpen’ op ‘Autorisatiebeheer’ en vervolgens ‘Beheren
gebruikers’. U ziet nu het scherm ‘Gebruiker zoeken’. In dit scherm wordt een lijst
getoond met alle gebruikers van de organisaties waarvoor u de autorisaties mag
beheren.

3. Controleer of de gebruiker in de lijst voorkomt. Tip: U kunt de lijst verkleinen
door een organisatie te selecteren of door zoektermen toe voegen in het veld
‘Zoeken’.

& Zakelijk > Mijn DUO & EDvan Drenth v

€ Autorisatiebeheer
Gebruiker zoeken
+Maak nieuwe gebruiker aan

Organisatie
Lo Organisatiedeel Naam Functie

v Release 15.3 organisatie van incident3584 ramp dubbele ro

Zoeken

v Release 15.3 organisatie Drie Org Beheerder 3

Q

v Release 15.3 organisatie Twee Organisatie User 2

v Release 15.3 organisatie AJ) Marijnissen Tester

v Release 15.3 organisatie R Scholte

v Release 15.3 organisatie ORG Behéérdér Tester

Stap 3

Komt de gebruiker in de lijst voor?

Dan heeft de gebruiker al toegang tot Mijn DUO. U kunt gelijk rollen en
selectiekenmerken wijzigen, toevoegen of verwijderen. Lees verder in paragraaf
4.4 Een gebruiker of uzelf autoriseren. De gewijzigde autorisatie werkt nadat de
gebruiker opnieuw is ingelogd.

Is de gebruiker nog niet geregistreerd?

Dan moet u eerst de nieuwe gebruiker toevoegen voordat u rollen en
selectiekenmerken kunt toevoegen. Lees verder in paragraaf 4.2 Nieuwe gebruiker
aanmaken.
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4.2 Nieuwe gebruiker aanmaken

Gaat u een nieuwe gebruiker aanmaken, controleer dan eerst of de beoogde
gebruiker gaat inloggen met een token of met eHerkenning. In het laatste geval
moet de beoogde gebruiker een eHerkingsmiddel op minimaal niveau 3 voor

de dienst “Mijn DUO voor zakelijke klanten” hebben voordat u deze gebruiker
aanmaakt.

Stappen
1. Klik in het scherm ‘Gebruiker zoeken’ op ‘Maak nieuwe gebruiker aan’.

2. Kies het authenticatiemiddel
& Zokelijk > Mijn DUO & EDvan Drenth v

€~ Terug naar Beheren gebruikers

Gebruiker Aanmaken

Authenticatiemiddel
’ Zoek rollen

eHerkenning Token

Toon alleen gekoppelde rollen

LETOP:
Te weinig rollen geautoriseerd.
Er moet minimaal één rol zijn geautoriseerd.

3. Vul de gegevens van de nieuwe gebruiker in. Kies minimaal 1 rol en bij elke rol
minimaal 1 selectiekenmerk, anders krijgt u een foutmelding.

Aanvulling voor beheerders van een gemeente

Tijdelijke werkwijze: om zowel de rol "Gemeente code” als de rol "Hoofd Gemeente
code” te selecteren moet u met de Tab-toets naar de code gaan en de spatiebalk
gebruiken om die te selecteren.
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Gebruiker Aanmaken

Voorletters

Voorvoegsel conosin

Telefocanummes

Functie ormowis

-

110|018 0|00 8{0:0 0010|380 |0

***r0l22feb20Zonder @
***rolmit0321Zonder2 @
21PFBronHOZP @

Ttaken @

Acrobo_2P B

behandelaar foto BRON 8VE @
behandelaar foto BRON VO 8
behandelaar inschrijvingen BVE @
behandelaar inschrijvingen VO 8
Behandeiaar OWI 8
behandelaar RMC @

beheerder BVE @

beheerder (85 @

beheerder CFI @

beheerder deurwaarder B

Stap 3a: voor een gebruiker die inlogt met een token moet u een gebruikersnaam

opgeven.
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Gebruiker Aanmaken

Authenticatiemiddel

e 5

Organisatie ["] Toon alleen gekoppelde rollen
| -]
Achternaam
L] ##=rol22feb20Zonder @
Voorletters
J- —_— ] **=roimrt0321Zonder2 ®
'4, L] 21pFerontoze B
Voorvoegsel ormomeer O 7taken @
‘ O] Agohozrm
TR L []  behandelaar foto BRON BVE @
‘ o ] [ behandelaar foto BRON VO 8
[]  behandelaar inschrijvingen BVE @
Functie ornoster B
: [} behandelaar inschrijvingen VO 8
| ] [ Behandelaarowi @
Emalladres [ behandelaar RMC @
\ l [l beheerdervE @
L] beheerdercBS B

- I

Stap 3b Voor een gebruiker die inlogt met eHerkenning geeft u geen
gebruikersnaam op. De gebruiker krijgt voor eenmalig gebruik bij de koppeling een
gebruikersnaam toegewezen.
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4. Het opgegeven e-mailadres van de gebruiker moet een zakelijk en persoonlijk

e-mailadres zijn. U ziet een foutmelding als u een e-mailadres hebt ingevuld dat niet
uniek is.

5. Als u alle verplichte velden hebt ingevuld en minimaal 1 rol en 1 bijbehorend
kenmerk hebt geselecteerd, verdwijnen de foutmeldingen. Klik op ‘Bewaar’ om de
nieuwe gebruiker met rollen en selectiekenmerken op te slaan. Daarmee doet u het
autorisatieverzoek aan DUO. (Als u op ‘Annuleer’ klikt, wordt er niets vastgelegd. U
komt dan terug in het scherm ‘Gebruiker zoeken".)

Gebruiker Aanmaken

Authenticatienmiddel

Zoek rollen
[ 1
| © eHerkenning | Token
: | Q
Organisatie Toon alleen gekoppelde rolien
DUO Test College -

***rol22feb20Zonder B
Achtesnaam

***roimrt0321Zonder2 @

Ha, nd
te 21PFBronHOZP B
Voorietters ~ Taken® Kopoel kenmerken
DM

BRIN-aymmes: 665G X

Voorvoegsel osnomn Acroho 29 @
Acroho 2

behandeiaar foto BRON BVE @
Telefoonnummer behandelaar foto BRONVO B
0612345678 behandelaar inschrijvingen BVE 8
behandelaar inschrijvingen VO B
Functie ormount
Behandelax OV 8
behandelaar RMC B

E-madladres beheerder BVE B

dh.haagland@peer.nl beheerder CES B
beheerder CFI B

beheerder deurwaarder @

beheerder gemeente B

j——

Stap 5
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6. U ziet de melding ‘Aanvraag ontvangen’. Voor gebruikers met een token wordt
het token opgestuurd met aangetekende post, voor een gebruiker met eHerkenning
krijgt u onderstaande melding.

GELUKT X
Aanvraag ontvangen FsLui

Uw autorisatieverzoek is opgeslagen. U
kunt nu de gebruikersnaam afdrukken en
overhandigen aan de gebruiker.
Vervolgens kunt u de activatiecode
verzenden naar de gebruiker.

De opgevoerde gebruiker kan nog niet direct gebruikmaken van Mijn DUO.

e Een gebruiker met tokeninlog heeft eerst een wachtwoord en een tokengenerator
van DUO nodig. De inloggegevens worden per brief naar de nieuwe gebruiker
gestuurd. De (persoonsgebonden) tokengenerator voor de nieuwe gebruiker wordt
afzonderlijk naar de beheerder gestuurd via aangetekende post. De beheerder
overhandigt vervolgens de tokengenerator aan de nieuwe gebruiker.

e Een gebruiker met eHerkenning moet eerst zijn eHerkenningsmiddel koppelen
aan zijn Mijn DUO-account. De rol van de beheerder in dit proces is beschreven in
paragraaf 4.3.

4.3 Koppelproces gebruiker

De opgevoerde gebruiker kan nog niet direct gebruikmaken van Mijn DUO.

Hiervoor moet de gebruiker eerst zijn eHerkenningsmiddel aan zijn Mijn DUO-
account koppelen. U hebt als beheerder een belangrijke rol in dit proces. DUO kan
gebruikers die onder uw beheer vallen namelijk niet voorzien van een activatiecode.

Stappen

1. Zoek de (nieuwe) gebruiker en klik op het pijltje links van de naam om de
gegevens van deze gebruiker te openen. U ziet of dan of de gebruiker een token
of eHerkenning gebruikt, en bij eHerkenning of deze al gekoppeld is. Alleen als
eHerkenning nog niet is gekoppeld, ziet u een knop om de gebruikersnaam uit te
printen en een knop om de activatiecode te versturen.

Let op: u ziet u de groene knoppen niet als u op de knop Wijzig klikt!
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A DUO Test College SR Groningen Wiizig of yerwijder
Organisatie

Organisatietype Organisatiedesl id Naam Adres

BRIND 66KG DUO Test College K ensberg 12D, 9722 T8,

en, Locatie Sterrebos

Gebruiker

Achternaam Telefoonnummaer Gebruikersnaam E-mailadres
Groningen 0612345678 067wtvpm st@groningen.nl
Voorletters Functie Authenticatie Methode Gakoppeld

SR eHerkenning Nee

Print gebruikersnaam Mail activatiecode

Stap 1 Geopende gegevens gebruiker na klik op het pijltje links van de naam

2. Klik op ‘Print gebruikersnaam’. U print de brief en overhandigt die persoonlijk aan de
gebruiker. Spreek daarbij met de gebruiker af wanneer u de activatiecode aanmaakt.

Afdrukken

(bama | rveam g vreberess
D it ST
-

Stap 2
3. Met de knop Mail activatiecode genereert u een activatiecode. Klik op ‘Bevestig’.

Tip: voer deze stap pas uit als u weet dat de gebruiker binnen 24 uur het koppelproces
gaat doorlopen. De activatiecode is namelijk 24 uur geldig.
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' Mail activatiecode X

' De activatiecode zal worden verstuurd naar sr@groningen.nl

.
~ 1

Stap 3

4. De gebruiker ontvangt de activatiecode per e-mail. De gebruiker moet dus binnen
24 uur na het aanmaken van de activatiecode het koppelproces doorlopen. Lukt dat
niet binnen de tijdslimiet, dan moet de gebruiker bij u een nieuwe activatiecode
aanvragen.

Stap 4
4.4 Verlopen activatiecode
Wanneer een gebruiker zich meldt omdat hij een nieuwe activatiecode nodig heeft,

dan kunt u via de stappen 1 en 3 van paragraaf 4.3 een nieuwe activatiecode
genereren.
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4.5 Autorisaties of gegevens van een gebruiker wijzigen

Aan een (nieuwe) gebruiker kunt u rollen en kenmerken koppelen. Dit zijn de rollen
en kenmerken die u met uw beheerdersrol mag toekennen. U kunt ook aan uzelf
gebruikersrollen en kenmerken koppelen.

Stappen

1. Ga naar het scherm ‘Gebruiker zoeken’.

2. Klik rechts van de gebruiker op ‘Wijzig'.

€ Autorisatiebeheer

Gebruiker zoeken

+Maak nieuwe gebruiker aan

Stap 2

<

Release 15.3 organisatie
Release 15.3 organisatie
Release 15.3 organisatie
Release 15.3 organisatie
Release 15.3 organisatie

Release 15.3 organisatie

Naam

Ivan incident3584

Drie Org Beheerder 3
Twee Organisatie User 2
AJ) Marijnissen

R Scholte

ORG Behéérdér

Functie

ramp dubbele rol

Tester

Tester

Wijzig of verwijder
Wijzig of verwijder
Wiizig of yerwijder
Wijzig of yerwijdes
Wiizig of yerwijdes

Wijzig of yerwijder
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3. U komt in het scherm Gebruiker wijzigen (afbeelding Stap 3a). In de linker
kolom kunt u gegevens van de gebruiker wijzigen. In de rechter kolom kunt u
rollen (afbeelding stap 3b) en kenmerken (afbeelding stap 3c) van deze gebruiker

toevoegen of verwijderen.

Gebruiker Wijzigen

Authenticatiemiddel

Zoek rollen

Organisatie

Achternaam

Inlogger

Voorletters

KL

Voorvoegsel osmonent

Telefoonnummer

0612312313

Functie cemomn

Gebruiersnaam

Wachtwoord resetten
E-mailadres

test@maillisi.com

Stap 3a

&

Toon alleen gekoppeide rollen

***rol22feb20Zonder @
***rolmet0321Zonder2 @
21PFBroaHOZP @

Ttaken @

Acroho_ 2P @8

behandelaar foto BRONBVE @
behandelaar foto BRONVO B
behandelaar inschripvingen BVE 8
behandelaar inschrijvingen VO @
Behandelaar OWI B

behandelssr RMC @

beheerder BVE @

beheerder (BS @

beheerder CFI 8

beheerder deurwaaeder B
beheerder gemeente B
beheerder inspectie B

beheerder niet-bekostigde OW1 @

v beheerder OAD Koopel kenmerken
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Zoek rollen

[] Toon alleen gekoppelde rollen

***rol22feb20Zonder @

O0oO0oooo-d
e

Stap 3b U krijgt een foutmelding zolang u niet tenminste 1 rol hebt geselecteerd.
U selecteert door een vinkje te zetten.
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Zoek rollen

[] Toon alleen gekoppelde rollen

[  ***ol22feb20Zonder @

] ***rolmrt0321Zonder2 B

[ ] 21PFBronHOZP a

Ttaken @ e

o0 g
o
o
g
[= %
ey
&
=
g
w
Pl
o
=
2
m
e

Stap 3c Koppel aan elke rol een kenmerk (organisatiedeel). U krijgt een foutmelding
als u geen kenmerken heeft gekoppeld.
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4. Alleen als u iets hebt gewijzigd en er geen foutmeldingen zijn, krijgt u onderin
het scherm de knoppen ‘Bewaar’ en ‘Annuleer’. Klik op ‘Bewaar’. (Als u op ‘Annuleer’
klikt wordt er niets vastgelegd. U komt terug in het scherm ‘Gebruikers zoeken’.)

&— Terug naar Beheren gebruikers

Gebruiker Wijzigen

Authenticatiemiddel
uthenticatiemiddel Zeekiolen

D Toon alleen gekoppelde rollen

Organisatie

*¥xrol22feb20Zonder @
Achternaam

**xrolmrt0321Zonder2 @
‘ Herkenning ‘

21PFBronHOZP @
Voorletters Ttaken @
I:l w2k -

behandelaar foto BRON BVE @
Voorvoegsel ortioneet

Telefoonnummer

behandelaar foto BRON VO @
behandelaar inschrijvingen BVE @

behandelaar inschrijvingen VO @

| 0612345678 l

Behandelzar OWI @

Functie opmonees

| |

E-mailadres

behandelaar RMC @

beheerder BVE @

beheerder (85 @

beheerder CFl @

eherkenning@mail.com ‘

beheerder deurwaarder @

oooogOoOooooooQoolgg

beheerder gemeente @

Ofm

Stap 4
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4.6 Gebruiker ontkoppelen van eHerkenningsmiddel

In bijvoorbeeld deze situaties moet u een gebruikersaccount ontkoppelen van een
eHerkenningsmiddel, waarna de gebruiker een ander eHerkenningsmiddel aan zijn
account kan koppelen:

e iemand heeft een verkeerd account gekoppeld

e iemand heeft een nieuwe eHerkenningsleverancier

Gelijk na de ontkoppeling ontvangt de gebruiker per e-mail een activatiecode om
opnieuw een eHerkenningsmiddel aan zijn account te koppelen.
Let op: het is niet mogelijk om over te stappen op tokeninlog.

U kunt ook voor uzelf als gebruiker de ontkoppeling regelen.

Stappen

1. Controleer bij een verzoek om ontkoppeling of de gebruiker zelf op de
hoogte is van het verzoek en de beschikking heeft over een ander persoonlijk
eHerkenningsmiddel.

2. U zoekt de gebruiker op in de applicatie “Beheren gebruikers” (onder
‘Onderwerpen’ => ‘Autorisatiebeheer’ => ‘Beheren gebruikers’). Selecteer de
gebruiker. U kunt hier ook uzelf als gebruiker selecteren. Het scherm toont de
gebruiker. Het scherm geeft aan of de gebruiker een eHerkenningsmiddel heeft
gekoppeld (eHerkenning gekoppeld = Ja).

PO jenst Uirvoering Onderwis
AREY Witerievam Ondiwis, Caftren
Wetenscha

& Zakelilk » MijnDUo L EDvan Drenth v

£— Autorisatiebeheer

Gebruiker zoeken

ywe pebryiker aan

Verwijder filters Gebruiker Organisatie Functie

I I e p—"
Organisatie
| v Gebruiker
Naam Functia E-mailadres Telefoonnummar
| Q Organisatie
Id Naam Type Adras
Inlogmethodes
Gebruikersnaam i i PP Ontkoppelen
| ] Ia Ontkoppel &n mail

activatiscode

Stap 2 Gebruiker zoeken
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3. U kiest voor de knop “Ontkoppel en mail activatiecode”. Het scherm toont een
waarschuwing over de gevolgen.

Ontkoppel en mail activatiecode X

SLLAT

Weet u zeker dat u de gebruiker [ wilt ontkoppelen? Hierna moet de
gebruiker een nieuw eHerkenningsmiddel aan zijn account kopppelen. De

activatiecode zal worden verstuurd naar ||| | NG -t or:

dit kan niet ongedaan gemaakt worden.

Bevestiz  [iGlulil=s

Stap 3 Waarschuwing na een klik op de knop 'Ontkoppel en mail activatiecode’

4. Klik op ‘Bevestig’. Het gebruikersaccount is nu niet meer gekoppeld aan een
eHerkenningsmiddel. Het systeem stuurt per e-mail een nieuwe activatiecode naar
de gebruiker. Deze code is 24 uur geldig.

5. De gebruiker doorloopt weer het koppelproces (zie 1.2 in de handleiding voor
Gebruikers). De gebruiker is verantwoordelijk voor het koppelen van het juiste
eHerkenningsmiddel.

Let op: als de gebruiker inlogt met het oude eHerkenningsmiddel, dan wordt dit
eHerkenningsmiddel opnieuw gekoppeld aan het DUO-account. Zo kan een gebruiker
dus ook nog steeds toegang krijgen tot Mijn DUO als er een probleem is met het
nieuwe eHerkenningsmiddel. Het oude eHerkenningsmiddel moet dan uiteraard nog
wel geldig zijn.
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4.7 Wachtwoord gebruiker resetten (alleen voor tokeninlog)

U kunt het wachtwoord van een gebruiker resetten, bijvoorbeeld als de gebruiker
het wachtwoord vergeten is of te lang niet heeft ingelogd.

Stappen
1. Ga naar het scherm ‘Gebruiker zoeken’.

2. Klik rechts van de gebruiker op ‘Wijzig'.

3. Kies in het scherm ‘Gebruiker wijzigen’ voor ‘Wachtwoord resetten’.

Gebruiker Wijzigen

Authenticatiemidde!

Zoek rollen
Q
Organisatie Toon alleen gekoppelde rollen
***rol22feb20Zonder @
Achternaam
***rolmet0321Zonder2 @
Inlogger
ot 21PFBronHOZP B
Voorletters Ttaken @
XL Acroho_ 2P B
behandelaar foto BRONBVE @
Vooervoegsel osmonent
behandelaar foto BRONVO B
behandelaar inschripvingen BVE @
Telefoonnummer
behandelaar inschripingen VO 8
0612312313
Behandelaar OWI B
Functie oemomtn behandelsasr RMC @
beheerder BVE @
beheerder (BS @
Gebrukersnaam
beheerder CFI @
beheerder deurwarger @
beheerder gemeente 8
E-mailadres
bebeerder inspectie @
test@maillisi.com )
beheerder niet-bekostigde OW1 @
v behestder OAD Koopel keamerken
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4. Er wordt direct een nieuw wachtwoord gegenereerd. Het nieuwe wachtwoord
wordt getoond in een pop-up ‘Wachtwoord resetten’.

Wachtwoord resetten X

LuIr
Het nieuwe tijdalijke wadhtwoord is

YauofObHa2

U kunt hat wathiwoord doorgaven aan: A. Testpersoon

Sluit venster

Stap 4

5. Geef dit wachtwoord door aan de gebruiker. De gebruiker kan dit wachtwoord
gebruiken bij het inloggen. De gebruiker moet gelijk na het inloggen het wachtwoord
wijzigen in een nieuw, zelf te bedenken wachtwoord.

4.8 Gebruiker meldt problemen met token of eHerkenningsmiddel

Wanneer een gebruiker meldt dat hij niet kan inloggen omdat zijn token of
eHerkenningsmiddel zoek of beschadigd is, dan moet u als beheerder hiervan zo
snel mogelijk, maar in elk geval binnen 72 uur na de ontdekking, melding maken
bij de SSD. De SSD kan dan het account blokkeren (in geval van tokeninlog) of de
koppeling ongedaan maken (in geval van inloggen met eHerkenning).
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Bestaande beheerders: overstappen op eHerkenning

Op termijn loggen alle beheerders en gebruikers van Mijn DUO in met eHerkenning.
Beheerders en gebruikers die nu inloggen met een token en die toegang tot Mijn
DUO willen houden, moeten daarom overstappen. Beheerders regelen in Mijn

DUO hun eigen overstap en die voor de gebruikers die in dienst zijn van hun eigen
organisatie (zie ook de aandachtspunten in 5.3). We raden beheerders aan om eerst
over te stappen, zodat zij gebruikers vanuit eigen ervaring kunnen ondersteunen in
het overstap-proces.

5.1 Overstap van beheerder

Stappen
Stap 1 kost minimaal enkele (werk)dagen. De stappen 2 - 4 doorloopt u in 1 sessie,
maar pas nadat u uw persoonlijke eHerkenningsmiddel (stap 1) hebt ontvangen.

1. De organisatie waarvan u beheerder bent moet voor u de aanschaf regelen
van een eHerkenningsmiddel op minimaal betrouwbaarheidsniveau 3, met een
machtiging voor de dienst ‘Mijn DUO voor zakelijke klanten’.

2. Nadat u de beschikking hebt gekregen over het juiste eHerkenningsmiddel logt

u nog 1 keer in met uw token. Ga vervolgens naar het scherm ‘Gebruiker zoeken’
(onder ‘Onderwerpen’ => ‘Autorisatiebeheer’ => ‘Beheren gebruikers’) en selecteer
uzelf. Klik op Wijzig.

& Zakelijk » Mijn DUD £ EDvan Drenth v

€ Autorisatiebeheer
Gebruiker zoeken

+Maak nieuwe gebrukes 3an

Yerwijder filters Gebrulker Organisatie Functie
handieiding
andieiding ~ B Handleiding DUO Test College beheerder Wijzig of wervijder
Organisatie
DUO Test College v Gebrulker
Naam Functie E-mailadees Tal#foonnummaes
Zoeken B Handleiding beheerder handleiding@duo.n 0612345678
a Organisatie
] Naam Type Adres
66KG DUO Test College BRINA Kempkersberg 120, 9722 TB,
Groningen, Locatie Sterrebos
Inlogmethodes
Gabruikarsnaam Token
handleiding123

Stap 2: Klik op Wijzig
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3. Klik in het volgende scherm in de linker kolom op ‘Zet om naar eHerkenning'.

4— Terug naar Beheren gebruikers.

Gebruiker Wijzigen

Zetom naac eHetkenning Zoekrollen
Organisatie

| .
S
Achternaam

Handlelding [ =**rolzzieb20Zonder @

[ **roimno321zonderz @
Voorletters

[ 2irerontoze o
I:I [ feknm
Voorvoegsel ornoneer [ eoho_zrm
I:I 7] hehandelaa foro BROW BVE @
R 1 behandelaar foro BRONVO @

Stap 3a: Klik bovenaan in de linker kolom op Zet om naar eHerkenning

Klik op ‘Bevestig’. Let op: nu kunt u de omzetting niet meer ongedaan maken.

Overstap eHerkenning X

{osLUIT
Weet u zeker dat u de gebruiker: B Handleiding wilt omzetten naar
eHerkenning? Dit kan niet ongedaan gemaakt worden.

GIAED A of annuleer

- TOTZZTeDZUZoTaer I

Stap 3b

U krijgt binnen enkele minuten een e-mail met een activatiecode die 24 uur geldig
is.

Stap 3c
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4. Koppel uw eHerkenningsmiddel aan uw Mijn DUO-account. Voor de
koppelprocedure hebt u nodig:

e de gegevens van uw eHerkenningsmiddel (gebruikersnaam, wachtwoord en
verificatiemiddel)

e de gebruikersnaam van uw Mijn DUO account

e de activatiecode

Log opnieuw in via Inloggen — DUO Zakelijk. Kies voor Inloggen met eHerkenning en
log in met uw gebruikersnaam en wachtwoord van uw eHerkenningsleverancier. Volg
daarna de aanwijzingen in het proces. Die zijn in grote lijnen ook beschreven als
stap 2 - 6 in paragraaf 3.1.

Als de activatiecode niet meer geldig is of als u 5x een verkeerde activatiecode hebt
ingevoerd, moet u een nieuwe activatiecode aanmaken: log in met uw token (dat
kan zolang u nog niet het hele koppelproces hebt doorlopen), selecteer weer uzelf
als gebruiker, klik op *Wijzig” en klik op de knop *Mail activatiecode’. Tip: kopieer en
plak de activatiecode.

Nadat uw eHerkenningsmiddel is gekoppeld aan uw Mijn DUO-account kunt u
niet meer inloggen met uw token. Stuur uw tokengenerator terug naar DUO (zie
paragraaf 5.5).

5.2 Overstap van gebruiker regelen

Stap 1 kost minimaal enkele (werk)dagen. De stappen 2 - 3 kunt u in 1 sessie
uitvoeren, maar pas nadat de gebruiker zijn persoonlijke eHerkenningsmiddel (stap
1) heeft ontvangen. De gebruiker moet vervolgens stap 4 uitvoeren, binnen 24 uur
na stap 3.

De stappen 2 en 3 moet u doen voor elke gebruiker die overstapt op inloggen met
eHerkenning.

Stappen

1. De organisatie waarvan u beheerder bent moet de aanschaf regelen van een
eHerkenningsmiddel voor de gebruiker(s) die toegang moet(en) houden tot Mijn
DUO. Het gaat om een eHerkenningsmiddel op minimaal betrouwbaarheidsniveau 3,
met een machtiging voor de dienst ‘Mijn DUO voor zakelijke klanten’.

2. Check voor elke gebruiker die overstapt of hij al in het bezit is van het juiste
eHerkenningsmiddel. En informeer de gebruiker dat hij voor de overstap een e-mail
met een activatiecode gaat ontvangen. Ga dan naar het scherm ‘Gebruiker zoeken’
(onder ‘Onderwerpen’ => ‘Autorisatiebeheer’ => ‘Beheren gebruikers’) en selecteer
de gebruiker. Klik op Wijzigen.


https://zakelijk.duo.nl/zakelijk/portaal/dashboard
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o Zakelljk 3 Mijn DUD

Yerwijder filters

£ Autorisatiebehenr
Gebruiker zoeken
+Maak nieuwe gebruiker aan

Gebrulker

X EDvan Drenth »

Organisatie Functie
——— ~ BHandleiding DU Test College beheerder
Organisatie
DUO Test College - Gebrulker
Naam Functie E-madladres Telefoonnumma:
Zoeken B Handleiding beheerder handleidingg@duo.n 0612345678
a Organisatie
("] Naam Type Adres
66KG DU Test College ERINn Kemphkensberg 120, 9722 TE,
Groningen, Locatie Sterrebos
Inlogmethades
Gabruikersnaam Token
handleiding123

3. Klik in de linker kolom op ‘Zet om naar eHerkenning’. Klik op ‘Bevestig’. De
gebruiker krijgt binnen enkele minuten een e-mail met een activatiecode die 24
uur geldig is. Let op: nu kunt u de omzetting niet meer ongedaan maken. Bij een

volgende selectie van deze gebruiker is de knop ‘Zet om naar eHerkenning’ niet
meer zichtbaar.

¥ Zakelijk » MijnDUO L EDvanDrenth v

4 Terug naar Beharen gebruikers

Gebruiker Wijzigen

Zoekrollen
Organisatie q
Toon alleen gekoppelde rodlen
Achtemaam
**ro|22feb20Zonder @
Handleiding

***rolm03212Zonder2 @
Voorletters
21PFBronHOZF @
B
Traken @
Voorvoegsel crmonen Acroho_ZP @

behandelaas foto BROW BVE @

behandelaas foto BRONVO 8

Stap 3

4. De gebruiker doorloopt het koppelproces. Daarvoor heeft hij nodig:

e zijn persoonlijke eHerkenningsmiddel (gebruikersnaam, wachtwoord en
verificatiemiddel)

e de gebruikersnaam van zijn huidige Mijn DUO-account
e zijn activatiecode

Om het koppelproces te starten moet de gebruiker (opnieuw) inloggen. Op de
inlogpagina kiest hij voor Inloggen met eHerkenning. Hij volgt de aanwijzingen in

het proces. Die zijn ook in grote lijnen beschreven in de handleiding voor gebruikers
Mijn DUO met eHerkenning, paragraaf 1.2.
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De gebruiker kan contact met u opnemen als de activatiecode is verlopen. Of als hij
de activatiecode 5x verkeerd heeft ingevuld. U kunt dan een nieuwe activatiecode
door het systeem laten mailen met de knop *Mail activatiecode’. Controleer het
e-mailadres en bevestig. De knop ‘Mail activatiecode’ is alleen zichtbaar als
eHerkenning nog niet gekoppeld is.

Gebruiker zoeken

+DMaak nisuwe pelruikes 3an

Verwijder lters Gebrulker ‘Organisatle Funetie
b ~ BHandleiding DU Test College beheerder Wiizig
Organisatie
DUD Test College - Gebruiker
Naam Funetis E-maitadres Telafeannummar
Zoeken B Handleiding beheerder handusding@duo.nl 0612345678
Q Organisatie
> Id Naam Type Adres
G6KG DU Test College BRINA Kempkensberg 120, 9722 TE,
Groningen, Locatie Stemebos
Inlogmethodes
Gebrulkersnasm Token
handeiding123
Gebruikersnaam
handelding123 Nee

Schermprint Mail activatiecode

Op het scherm van de geselecteerde gebruiker kunt u zien of het koppelproces
succesvol is doorlopen.

¥ Zakelijk > Mijn DUD & EDvan Drenth

4— Autorisatiebeheer
Gebruiker zoeken
+Maak nieywe gebruiker sae

Werwijder filters Gebrulker

Organisatie Functie
handitiding X
sl ~ B Handleiding DUO Test College beheerder Wiizig of verwijder
Organisatie
b Gebrulker
Naam Functie E-mailadres Telefoonnumemer
Zoeken & Handleiding beheerder handieiding@duo.nl 0612345678
Q Organizatie
" Naam Type Adres
G6KG DUD Test College BRINA Kempiensherg 12D, 9722 T8,
Groningen, Locatie Sterrebos
Inlogmethodes
handleiding123 la

Schermprint Gekoppeld

5. Vraag de gebruiker om zijn tokengenerator bij u in te leveren en stuur de
ingeleverde tokengeneratoren naar DUO (zie paragraaf 5.5).
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5.3 Aandachtspunten

e Regel de omzetting voor uzelf of voor een gebruiker pas als u zeker weet
dat diegene het juiste persoonlijke eHerkenningsmiddel heeft: minimaal
betrouwbaarheidsniveau 3, met een machtiging voor de dienst ‘Mijn DUO voor
zakelijke klanten’.

e Controleer voor de overstap of bij de gebruiker een persoonlijk werk-gerelateerd
e-mailadres geregistreerd staat. Alleen dan kan het systeem een activatiecode
sturen.

¢ Regel de omzetting voor een gebruiker op een moment dat de gebruiker in staat is
om binnen 24 uur de koppelprocedure te doorlopen.

e Neemt een gebruiker die overstapt op inloggen met eHerkenning rollen
en kenmerken over van een gebruiker die niet overstapt op inloggen met
eHerkenning? Vergeet dan niet om die rollen en kenmerken aan te passen.

e Medewerkers van administratiekantoren die u als gebruiker beheert hoeft u niet
om te zetten naar inloggen met eHerkenning. Deze gebruikers krijgen een nieuw
account via hun administratiekantoor. Als zij via dit nieuwe account kunnen
inloggen zal het administratiekantoor u verzoeken om de oude gebruikersaccounts
te verwijderen.

* Zo lang u het koppelproces nog niet succesvol hebt doorlopen, kunt u nog
inloggen met uw token. U hebt dus altijd toegang tot Mijn DUO.

5.4 Gebruiker verwijderen
Vraag niet-actieve gebruikers of zij inderdaad geen gebruik meer maken van Mijn
DUO en dus niet overstappen op eHerkenning. Na een persoonlijke bevestiging

hiervan kunt u deze gebruikersaccounts verwijderen (zie paragraaf 6.1).

Vraag de verwijderde gebruiker om zijn tokengenerator bij u in te leveren en stuur
de ingeleverde tokengeneratoren naar DUO (zie paragraaf 5.5).
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5.5 Inleveren tokengeneratoren

Het is niet meer mogelijk om in te loggen met een token als het account eenmaal is
gekoppeld aan een eHerkenningsmiddel. Gebruikers leveren hun tokengenerator in
bij hun beheerder. Ook gebruikers die niet overgaan op inloggen met eHerkenning
moeten hun tokengenerator inleveren. Stuur de tokengeneratoren op naar:

Dienst Uitvoering Onderwijs

Afdeling Security Service Desk (SSD)

Antwoordnummer 199

9700 VB Groningen

Afmelden

6.1 Gebruiker afmelden (verwijderen)

Voor een actuele administratie moet u als beheerder van uw organisatie het account
verwijderen van gebruikers die geen werkzaamheden op Mijn DUO zakelijk meer
uitvoeren voor uw organisatie. Dat doet u door de gegevens van de gebruiker te

verwijderen. De gebruiker heeft dan geen toegang meer tot Mijn DUO.

Stappen
1. Ga naar het scherm ‘Gebruiker zoeken’. Zoek de gebruiker.

2. Klik rechts van de gebruiker op ‘Verwijder’.

3. Kies in de pop-up ‘Verwijder gebruiker’ voor ‘Ja’.

Verwijder gebruiker X
Weet u 2eker dat u gebruiker A. Naam wilt verwijderen?
O Nee

Stap 3

4. Klik op ‘Bevestig’. (Als u op ‘Annuleer’ klikt wordt de gebruiker niet afgemeld.)
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6.2 Beheerder afmelden

Stopt u als beheerder van uw organisatie? Dan moet u uw beheeraccount voor Mijn
DUO intrekken. Gebruik hiervoor het formulier Aanmelding en wijziging Mijn DUO
Zakelijk (beheerder).

Bij de afmelding als beheerder kunt u ervoor kiezen om wel of niet als gebruiker
actief te blijven. Andere gebruikers blijven gebruikers als u zich afmeldt als
beheerder. Om (andere) gebruikers te beheren heeft uw organisatie minimaal 1
beheerder nodig.

Wordt uw account verwijderd en maakte u gebruik van tokeninlog, dan moet u
uw tokengenerator terugsturen naar DUO. U vindt het retouradres in hoofdstuk
7 Contact of op het formulier Aanmeldingen en wijziging Mijn DUO Zakelijk
(beheerder).

6.3 Organisatie afmelden

Wil uw organisatie geen gebruik meer maken van Mijn DUO? Dan moet u dit
schriftelijk aan DUO doorgeven. U hoeft geen reden op te geven. Bij het afmelden
van uw organisatie worden ook alle betrokken gebruikers afgemeld.

U ontvangt een bevestigingsbericht van de afmelding. De afmelding van uw
organisatie regelt u dus niet via Mijn DUO. U hoeft op de site dan ook geen
gegevens te wijzigen.

Maakten beheerder(s) en gebruiker(s) gebruik van tokeninlog, dan moet u alle
tokengeneratoren terugsturen naar DUO.

Contact

Voor vragen over eHerkenning kijkt u op eherkenning.nl of raadpleegt u de
leverancier van uw eHerkenningsmiddel.

Voor vragen over token, wachtwoord, aanmelden, inloggen en over het omzetten
naar eHerkenning kunt u telefonisch contact opnemen met de Securityservicedesk
(SSD) (050) 599 84 40 (bereikbaar op werkdagen van 9.00 tot 13.00 uur).

Per e-mail kunt u contact opnemen via securityservicedesk@duo.nl.

Retouradres voor tokens die niet meer in gebruik zijn:
Dienst Uitvoering Onderwijs

Afdeling Security Service Desk (SSD)
Antwoordnummer 199

9700 VB Groningen

Wilt u meer informatie of hebt u vragen over de diensten, kijk dan op de

contactpagina (duo.nl/zakelijk/contact) voor het e-mailadres of telefoonnummer van
de betreffende dienst.
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